Raiffeisen CardService bedient sich der héchsten Sicherheitsstandards, weshalb die
Online-Bezahlung mittels 3D Secure Code nur mit den aktuellsten und sichersten
Browserversionen und Betriebssystemen mdglich ist.

Unterstutzte Browser:

Browser Version
Internet Explorer vlil

Mozilla Firefox v27 und hoéher
Chrome v30 und héher
Opera v17 und hoher
Safari v7 und héher

Teilweise unterstitzte Browser:
Sollten Sie eine der folgenden Browserversionen nutzen, befolgen Sie nachstehende
Anleitung zur Aktivierung des Sicherheitsprotokolls (siehe Seite 2 und 3)

Browser Version
Internet Explorer v8, v9 und v10
Mozilla Firefox v24, v25 und v26

Unterstltze Betriebssysteme:

Betriebssystem Version

Windows Vista 7,8,8.1

Mac OS X 10.5 und hoher
Linux Kernel 2008 oder neuer




Anleitung fur Internet Explorer (v8, v9 und v10)

(\% @ about:Tabs

Internet Cptions

=

Internet Options

p & o b P
File Edit View Favorit i | General | Security I Privacy I Content I Connections I Program(| Advanced
o [2] Suggested Sites v &) elete browsing history... Ctrl+Shift+ Del Settings

InPrivate Browsing Ctrl+Shift+P =l j
Tracking Protecti [E] Use software rendering instead of GPU rendering™ i

racking Frotection... @ Accessibility 1
ActiveX Filtering [E] Always expand ALT text for images
Diagnose connection problems... [ Enable Caret Browsing for new windows and tabs

. . [E] Move system caret with focus/selection changes
Reopen last browsing sessien [ Play system sounds
Add site to Start menu [F] Reset text size to medium for new windows and tabs
[ Reset zoom level for new windows and tabs
View downloads Ctrl+) =] Browsing
Pop-up Blocker b Automatically recover from page layout errors with Compz
[ Close unused folders in History and Favorites™
Manage add-ons Disable script debugging (Internet Explorer)
) . . | -
Compatibility View < [¥] Disable script deﬁ?uum {Other)
Compatibility View settings *Takes effect after you restart Internet Explorer
Subscribe to this feed... Restore advanced settings
Feed discovery 3 Reset Internet Explorer settings
Windows Update Rese_t; Internet Explorer's settings to their default Resstl
condition.
F12 developer tools You should only use this if your browser is in an unusable state.
OneMote Linked Motes
Send to OneNote @ Some settings are managed by your system administrator,
; Internet options ) [ 2.9 ] [ el ] Apply

1. Offnen Sie den Internet Explorer
- Klicken Sie auf Extras (Tools)

- Klicken Sie auf Internetoptionen

(Internet options)

Welche Internet Explorer Version verwende ich?
1. Offnen Sie den Internet Explorer

=

| General I Security | Privacy I Content I Connections | Programs | Advanced [

Settings

Enable DOM Storage o~
Enable Integrated Windows Authentication™

Enable memoary protection to help mitigate online attacks™®
Enable native XMLHTTF support

[ Enable SmartScreen Filter

[ usessL 2.0

Use 551 3.0

Use TLS 1.0

e :
[ useTLs 1.2
P iaiaamet? o tificate address mismatch®

[ warn if changing between secure and not secure mode H
Warn if POST submittal is redirected to a zone that does n

-

4 I | 3

*Takes effect after you restart Internet Explarer

Restore advanced settings

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default

Reset...
condition, ===

‘ou should only use this if your browser is in an unusable state,

@ Some settings are managed by your system administrator.

2. Klicken Sie im Dialogfenster

—

Internetoptionen auf das Register

.Erweitert (Advanced)

2. klicken Sie in der Menuleiste auf ,Hilfe* (Help)
3. Kilicken Sie auf ,,Uber Internet Explorer* (About Internet Explorer)
4. Die Versionsnummer steht unter dem Namen Windows Internet Explorer

(DKED Cancel | | Apply

3. Blattern Sie zum Abschnitt ,Sicherheit*

(Security)
- wahlen Sie das Kontrollkdstchen

,1LS 1.2. verwenden® (Use TLS 1.2)

aus
- klicken Sie auf OK




Anleitung fur Mozilla Firefox (v24, v25 und v26)

. Offnen Sie Mozilla Firefox

1
2. Neuer Tab -> about: config eingeben -> Enter dricken

3. Die eventuell erscheinende Sicherheitsabfrage mit "Ich werde vorsichtig sein, versprochen!" bestétigen
4. Unter "Filter" folgendes eingeben: security.tls.version

5. Rechtsklick auf security.tls.version.max und als neuen Wert 3 eingeben (entspricht TLS 1.2)

6. Rechtsklick auf security.tls.version.min und als neuen Wert 1 eingeben (entspricht TLS 1.0)

Welche Firefox Version verwende ich?

ﬁtf@& slue v a5
Cut Copy Paste [ Help
- 100% + Firefox Help
Firefox Tour
m w . Keyboard Shortcuts
MNew Window  New Private Save Page { Firefox Health Report
Window P
Troubleshooting Information
a
g ® 1gb Submit Feedback...
Print History Fulscreen | | Restart with Add-ons Disabled..
Reggreb Forgery...
p O * About Firefox
Find Options Add-ons
Developer

€ Signinto Sync

Customize (V] |
! T

About Mozilla Firefox

Firefox

Update to 37.0.2

Firefox is designed by Mozilla, a glebal community working
together to keep the Web cpen, public and accessible to all.

Sound interesting? Get involved!

Licensing Infermation End-User Rights Privacy Policy

2. Klicken Sie auf die Meniischaltflaiche =
3. klicken Sie auf &
4. wahlen Sie ,Uber Firefox“ (,About Firefox*)

1. Das Fenster ,Uber Mozilla Firefox“ (,About Firefox“) 6ffnet sich.
Die Versionsnummer steht unter dem Namen Firefox.




